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 :چکيده

 

ای به اين  های دنيای واقعی به گونه اليتبا توجه به پيشرفت دنيای رايانه و اينترنت، تقريبا تمام امکانات و فع

امروزه . باشد، داد و ستد است های دنيای واقعی که به دليل درآمد فراوان بسيار مهم می اند؛ يکی از جنبه دنيا نگاشته شده

يکی تجارت الکتروندر . هايی برای پشتيبانی از اين امکان در دنيای الکترونيکی هستيم شاهد گسترش روز افزون پروتکل

های معمول در ارتباطات نيازهای ديگری هم مطرح است؛ به طور مثال پرداخت تنها در صورت اخذ  علاوه بر نيازمندی

يابی استفاده شده  برای آزمودن برآورده شدن اين نيازها از ابزارهای درستی.  از اين دسته نيازهاست،کالای مبادله شده

ها و ابزارهای  ر همگام و مبتنی بر عامل است اين در حالی است که زبانماهيت تجارت الکترونيکی يک ماهيت غي. است

سازی و  ای بايد با استفاده از امکانات ديگر اين خاصيت را شبيه ذاتا اين خاصيت را ندارند و به گونهيابی قديمی  درستی

  ربکاگرايی است ی مدل شی  که ماهيت مدل آن غيرهمگام و برپايه مطرح شدهسازی  مدلهای   يکی از زبان.مدل نمود

در اين مقاله با . تر است های قديمی تر از مدل ها با استفاده خاصيت اين مدل بسيار راحت  مدل کردن عامل. نام دارد[4]

تر از مدل  ايم که اين کار به مراتب راحت استفاده از اين زبان، يک پروتکل تجارت الکترونيکی را مدل کرده و نشان داده

 .های قديمی است زبانپروتکل با کردن اين 

  

                                                 

1 Verification 
2 Rebeca 



 :ه مقدم-۱

 

ديگر . های رسمی هستيم های با اهميت بالا به روش های اخير شاهد گرويدن روزافزون در سيستم در سال

با آزمون . ها سروکار دارد دچار شکست بشود برای مديران قابل قبول نيست که سيستمی که با پول زياد و يا جان انسان

 در .شود می بالا بردن اطمينان باعثتنها آزمون کند؛  توان مطمئن شد که سيستم کاملا درست کار می یها نم اين سيستم

تری از  ها پيچيدگی کم اند چون اين سيستم های سخت افزاری به بلوغ بيشتری رسيده ی درستی يابی سيستم زمينه

اند  ارند در نتيجه سادگی و نياز دست به دست هم دادهتری بعد از توليد د افزاری دارند و قابليت تغيير کم های نرم سيستم

 ی پول و کالا سروکار دارند های تجارت الکترونيکی که با مبادله  پروتکل.تری داشته باشد تا اين حوزه پيشرفت سريع

ی ی فراوان و مشکلات برا ها مشکل و خطايی پيدا شود منشا از دست رفتن سرمايه بسيار حساس هستند و اگر در آن

 برای درک .ها اين مشکل را مشهودتر کرده است تر به آن ها و اعتماد بيش تر اين پروتکل شوند؛ گسترش بيش کاربران می

کنند از  ی تجارت را برآورده می های خاص حوزه افزاری و نياز های نرم ها نيازهای عمومی سيستم که آيا اين سيستم آن

افزاری  های ديگر نرم  علاوه بر بررسی خصوصيات مشترک با سيستم.ده استی فراوانی ش يابی استفاده های درستی روش

 صحتها توسط محققان تشخيص داده شده است؛   ديگری هم مخصوص اين سيستم خصوصيات،...از قبيل امنيت و 

ن در ادامه توضيح اين خصوصيات آمده است و سعی در آزمودن اي.  کالا از اين دست هستند دريافتپول وپرداخت 

 عمل اعتبارسنجی به اين ترتيب است که .شود پروتکلی است که در بخش معرفی مشکل شرح داده میخصوصيات در 

دهيم تا آن را  کنيم؛ سپس اين دو را به يک ابزار می های مورد نظر را نيز مدل می يتسپس خاصسيستم را مدل کرده و 

در صورت . آزمايد ها می سازد و خاصيت گفته شده در آن یی حالات ممکن را برای ما م ابزار همه. اعتبار سنجی کند

ی مثال  دهد و در صورت وجود مشکل سيستم با ارائه های گفته شده سيستم به ما آن را اطلاع می درست بودن خاصيت

  .کند نقض مشکل را مشخص می

های مهندسی   زمينهترين يمیيکی از قدی آن در سخت افزار  طور که اشاره شد اين زمينه با توجه به استفاده همان

ها منطبق نبودن بر   اساسی آنکلد ولی مشن وجود دارسازی  مدلهايی برای   ابزارها و زبانبنابراين؛  است افزار نرم

ی ناهمگامی و  ها در تجارت الکترونيکی بر پايه به طور مثال ماهيت سيستم. نيازهای جديد و ساختارهای جديد است

اين کار باعث . صيات بايد خصوصيت را نيز مدل کردای مدل کردن سيستمی با اين خصومستقل بودن است که بر

 خود از اين خصوصيات پشتيبانی کند تا بر سازی  مدل؛ بهتر است زبان شود پيچيدگی مضاعف برای مدل کننده می

 [4] ی شده را به زبان ربکا بررسسازی  مدلدر اين مقاله پروتکلی که قبلا توسط يک زبان .  بيافزايدسازی  مدلسادگی 

تر   به مراتب راحتسازی  مدلدهيم که اين  رده و نشان میهای مستقل است مدل ک که ماهيتا غيرهمگام و دارای قسمت

 راحتی در مدل سازی فوايد بسياری دارد، از جمله اين که در صورت پيدا کردن مثال نقض توسط .از مدل قبلی است

  .باشد تر می تر و سريع ی سيستم هم بسيار راحت را يافت و رفع کرد؛ همچنين توليد اوليهتوان آن  تر می ابزار راحت

 مساله را تعريف دهيم، سپس صورت  ربکا ارائه میسازی  مدلابتدا در بخش بعد معرفی مختصری از زبان در ادامه 

دهيم و مشکل به  يابی قرار می رستی، سيستم را با وجود خطا مورد دکنيم، مدل سازی خود از سيستم را ارائه داده می

  .دهيم  و در نهايت نتايج بدست آمده را ارائه میکنيم وجود آمده را پيدا می

 



 :زبان ربکامعرفی  -۲

 

اين .  اشيا واکنشی می باشدسازی  مدلربکا به مخفف زبان .  می پردازيم٣در اين بخش به معرفی مدل ربکا

های  سيستمسازی  مدلتوان آن را به عنوان يک مدل مرجع برای می. صوری استهای زبان يک زبان عامل گرا با ويژگي

گرای همروند در عمل های شیهمچنين چهارچوبی برای توسعه سيستم. همروند ، بر مبنای تعامل عوامل در نظر گرفت

های همروند و توزيع ستم سيسازی  مدلاين زبان علاوه بر اينکه يک مدل مناسب و کارا برای . دهددر اختيار قرار می

ربکا به . آورددهد ، همچنين امکان سنجش درستی آنها را به کمک وارسی صوری فراهم میشده در اختيار ما قرار می

توان با استفاده از آن زبان ربکا را به زبان ساير ابزارهای بازبينی تبديل شود که میکمک يک ابزار بازبينی پشتيبانی می

از . همچنين اين امکان ، به صورت محدود ، وجود دارد که مستقيما آن را وارسی نمود. ارسی نمودنمود تا آن را و

ای و تجريد در اين مدل استفاده شده است تا اينکه فضای حالت کاهش يابد و امکان وارسی های وارسی پيمانهتکنيک

  . های واکنشی بزرگ فراهم آيدسيستم

ی واکنشی يا ربک که به صورت همروند وجود دارند و با يکديگر در تعامل مدل ربکا متشکل است از تعدادی ش

های ناهمگام با يکديگر در ای هستند که متغير اشتراکی ندارند و به از طريق پيغامها اشيا کپسوله شدهربک. هستند

به وسيله خواندن يک شوند که يک فرآيند اجرای مستقل دارند و  معرفی می٤ها از يک کلاس واکنشیربک. ارتباطند

هر پيغام مشخص کننده تابع خاصی است که هنگام سرويس دادن به . شودپيغام از سر يک صف نامحدود برانگيخته می

شود و شود ، تابع سرويس دهنده آن فرا خوانده میهر گاه که يک پيغام از صف خوانده می. شوديک پيغام فراخوانده می

همچنين به علت ماهيت ناهمگام . ها کنترل صريح بر صف خود ندارندربک. دگردآن پيغام از سر صف حذف می

توانند به صورت مکانيزم ارتباطی ، که تنها فرستادن ناهمگام را در بر دارد و اينکه دريافت علنی ندارد ، توابع می

  .بينيدای از يک کلاس ربک را می نمونه۱در شکل . خودکار عمل نمايند

  
Reactiveclass Rebec1(2) 
{ 
 knownobjects 

 { 
  Rebec2 d; 
 } 
 statevars 

 { 
  Boolean flag; 
 } 
 msgsrv initial() 
 { 
  self.msg1(); 
 } 
 msgsrv msg1() {/*Handling messge 1*/} 
 msgsrv msg2() {/*Handling messge 2*/} 
} 

  

  ای از يک کلاس ربکنمونه : ۱شکل 

                                                 

3 Reactive Object Language 
4 Reactive Class 



وارسی مستقيم مدل ربکا هنوز به صورت کامل مهيا نيست لذا در اين تحقيق از ابزار همان طور که گفته شد امکان 

نمايد و مدل معادل را در زبان پروملا تهيه اين ابزار مدل ربکا را دريافت می.  استفاده شده است٥ترجمه به زبان پروملا

  . شده استها در زبان پروملا به مدل اضافه شده و وارسی انجامسپس ويژگي. نمايدمی

مدل پروملا ، به صورت مختصر ، متشکل است از تعدادی پروسه ، تعدادی متغير مشترک ، تعدادی کانال ارتباطی و يک 

ها در اين مدل به کمک منطق بيان ويژگي. ها چگونه تداخل دارندنمايد که انجام پروسهموتور معنايي که مشخص می

همچنين امکان بيان . شوندا به صورت خودکار به زبان پروملا ترجمه میهاين ويژگي.  امکان پذير است٦زمانی خطی

های های مدل که در بخشدر اين تحقيق از ساختارهای ادعا برای بيان ويژگي.  نيز وجود دارد٧جملاتی به صورت ادعا

  .کنيم ، استفاده شده استبعدی آنها را معرفی می

های پروملا را بر عهده دارد و ما نيز از همين شود که وظيفه وارسی مدل می پشتيبانی٨زبان پروملا به کمک ابزار اسپين

کنيم که برای کنيم و پيشنهاد میدر اينجا از بيان جزئيات اين مدل صرف نظر می. ايمابزار برای وارسی استفاده کرده

  .اطلاعات بيشتر به مراجع مراجعه شود

 
 

 :مسالهتعريف  -۳

 

در اين . باشد ی تئوری اعتبارسنجی مزدوج می نتقال کالاهای الکترونيکی برپايهپروتکل مطرح شده برای ا

کند، اگر مطابق ميلش بود در ازای  خريدار که اقدام به دريافت کالای رمزدار می. تکل سه موجوديت حضور دارندپرو

دهد و کليد مربوط به آن را به  می فروشنده به کاربر کالای رمز شده را .کند دريافت کليد کالا اقدام به پرداخت پول می

واسطه به در خواست . شود که واسطه پول پرداخت شده و تاييد شده را به او منتقل کند و منتظر آن می. دهد واسطه می

کاربر برای دريافت کالای رمز شده اقدام کرده، از فروشنده کليد مربوطه را گرفته، و سپس از اعتبار پولی که از مشتری 

: ماند جا باقی می دو نکته در اين. فرستد شود و کليد را به مشتری و پرداخت پول را به فروشنده می مطمئن میگيرد  می

ی کالاهای رمز شده که واسطه دارد اين است که توسط کليد قابل باز شدن نيست و فقط قابليت مقايسه با  اولا رابطه

که برای همان چيزی که   که در عين حال که خريدار از ايناين خاصيت برای اين است. کالای اصلی رمز شده را دارد

 دوما در صورت بروز هرگونه .شود جلوی سوء استفاده توسط واسطه گرفته میشود،  پردازد مطمئن می خواهد پول می می

 اين شايان ذکر است که درستی. رسد ی افراد می اشکال در اعتبار سنجی اين نقل و انتقال لغو شده و به اطلاع همه

پروتکل وابسته به عدم وجود خرابی است و در صورت وجود خرابی مشکلات مشخصی وجود دارد که از موضوع اين 

در اين اشکال . ی ارتباطی را مشاهده کنيد  نمودار حالت هر کدام از سه مولفه۲  توانيد در شکل  می.مقاله خارج است

ی فروشنده، خريدار   به ترتيب نمايندهT, C , M پيام کيست و های ارتباطی در ابتدا مشخص شده طرف ديگر روی کانال

  .اند نمايش داده شده!  در ادامه ورود اطلاعات با علامت ؟ و خروج آن با علامت .اند و واسطه

                                                 

5 Promela 
6 Linear Temporal Logic (LTL) 
7 Assert 
8 SPIN 



  

   
  

  ت نمودار حالت فروشنده، مشتری و واسطهاز چپ به راس : ۲شکل 

 

کنند که اولا در سيستم پول  صحت پرداخت پول و دريافت کالا بر اين تاکيد میارت از خصوصيات مطرح شده که عب

و دوما ارتباط پرداخت پول و دريافت کالا به هم وابسته باشند و يا هردو ) صحت پرداخت پول(حذف و يا توليد نشود 

 .)صحت دريافت کالا (يافتند يا هيچ کدام اتفاق نيافتندبا هم اتفاق ب

 
 

 : مسالهسازی  مدل -۴
 

 : اجزای مسالهسازی  مدل -۴,۱

 

همان طور که گفته شده . باشد  میسازی  مدل آن توسط زبان سازی  مدلپس از تعريف سيستم اقدام بعدی 

های رد و   پيغام.شود مولفه توسط يک ربک مدل میدر سيستم ما هر . باشد  انتخاب شده زبان ربکا میسازی  مدلزبان 

های  ها هم قابل مشاهده هستند را به صورت توابعی در ربک های مختلف که در نمودار حالت آن بدل شونده بين مولفه

ها استفاده  توان از آن شود و می های متناظر مشخص می ها هم توسط متغيرهای حالت ربک  حالات مولفه.اند متناظر شده

 با فروشندهحالت . )۳شکل  (دهيم ی تبديل، مدل فروشنده را با توضيحات بيشتری ارائه می برای روشن شدن نحوه. کرد



شود که دوتای اول برای نگهداری حالت ربک و آخری برای  ، خطا و صحت کالا مشخص میموفقيت متغيرهای

  هدف دريافت سفارش از مشتری و ) ۳شکل (فارش در تابع دريافت س .اند گيری در مورد عمل ربک استفاده شده تصميم

  
 

 
 

statevars 

{ 

   boolean abort; 
   boolean success; 
 

   boolean isCorrectGood; 
} 

msgsrv receivePurchaseOrder() 
{ 

   isCorrectGood =?{true, false}; 
 

   if(isCorrectGood){ 
 c.receiveEncryptedGood(true); 
   }else{

 c.receiveEncryptedGood(false); 
   } 

 

   tp.receiveKey(); 
} 

  

  تابع دريافت سفارش سمت راست و متغيرهای حالت سمت چپ : ۳شکل 

 

شود که محصول درست فرستاده   تصميم گرفته می٩در اين تابع ابتدا به صورت نا معين. باشد انجام اقدامات مقتضی می

در ادامه با . دهد نيز مدل شود يابی حالتی که فروشنده جنس اشتباه را می  در درستیشود يا نه؛ اين از آن جهت است که

شود و کليد آن نيز به واسطه فرستاده  توجه به تصميم گرفته شده با صدا کردن تابعی از مشتری اين کالا ارسال می

  .مراجعه کنيد بخش ضميمه بهها  کد کامل ربکی  برای مشاهده. شود می

 
 

 :خصوصيات سازی  مدل -۴,۲

 

آيا يک خصوصيت در سيستم برقرار است يا نه آن خصوصيت همان طور که اشاره شد برای فهميدن اين که   

زبان ربکا هنوز امکانی برای بيان مستقيم خصوصيات در کد . را نيز مدل کرده و به يک ابزار داده تا بر مدل اعمال کند

ما دو . به صورت دستی، شرايط اين خصوصيات را وارد کرد )ر اينجا پروملاد(خود ندارد، بنابراين بايد در کد توليدی 

  .کنيم خصوصيت صحت پرداخت پول و دريافت کالا را مدل می

ت پايان داده باشد و يا روند کار به دليل عدم توافق يا سيستم به کار خود با موفقيزمان آزموده شدن وقتی است که 

آيا سيستم در حالت مورد نظر  (کنيم که اين شرايط برقرارند يا نه براين ابتدا چک می؛ بنا)Abort(طرفين قطع شده باشد 

 برای خاصيت صحت پرداخت پول چندين حالت داريم؛ .کنيم س اقدام به بررسی خصوصيات مورد نظر می و سپ)هست

 يا اصلا پولی پرداخت يا پول پرداخت شده و کالا گرفته شده، يا پول پرداخت شده ولی حساب مشتری معتبر بوده و

برای صحت دريافت کالا هم چندين حالت داريم؛ يا هردو به موفقيت رسيده اند و يا هردو صرف نظر . نشده

ها مشکلی وجود ندارد و   البته در سيستم حاضر به دليل عدم خرابی و مطمئن بودن در کانال.)۴شکل (اند کرده

  .شوند های گفته شده تامين می خاصيت

  

                                                 

9 Non deterministic 



if 
::  
   ((s_success_Customer[1] || s_abort_Customer[1]) &&  
   (s_success_Merchant[1] || s_abort_Merchant[1]) &&  
   (s_success_ThirdParty[1] || s_abort_ThirdParty[1]))  
->  
   assert(((s_payment_Customer[1] && s_success_Merchant[1]) ||  
   (s_payment_Customer[1] && s_abort_Customer[1])) ||  
   (!s_payment_Customer[1])) 
fi 
if 
::  
   ((s_success_Customer[1] || s_abort_Customer[1]) &&  
   (s_success_Merchant[1] || s_abort_Merchant[1]) &&  
   (s_success_ThirdParty[1] || s_abort_ThirdParty[1]))  
->  
   assert( (s_success_Customer[1] && s_success_Merchant[1]) ||  
   (s_abort_Customer[1] && s_abort_Merchant[1])); 
fi 

      

  صحت دريافت کالا، پايين شرط صحت پرداخت پولبالا شرط  : ۴شکل 

 

  : خطاسازی  مدل و  معرفی-۵
 

لذا در اين قسمت با . نمايدمی در غياب خطا درست عمل [2] همان طور که گفته شد پروتکل ارائه شده

برای . کنيم که خطاهای محتمل را در حضور خطا شناسايي نماييمهای مختلف پروتکل سعی میمعرفی خطا در قسمت

های مشتری ، فروشنده و واسطه رخ دهد ، يک به هايي را که ممکن است در مراحل اجرای پروسهاين منظور شکست

  .حضور آنها وارسی نموديمل را در يک مدل نموده و  پروتک

برای اين منظور به اين صورت عمل شد که . ها است آن در پروسهسازی  مدلنکته مهم در مورد معرفی شکست ، نحوه 

سپس در نقاطی که لازم بود شکست اضافه شود به . ها اضافه شداولا يک متغير حالت شکست به هر يک از ربک

برای اين منظور .  شود و يا اينکه شکست روی دهد تصميم گيری شده استصورت نامعين بين اينکه روند اصلی طی

ها را که در يکی از اي از اين شکست نمونه۵شکل . نيز مقدار دهی نامعين به متغير حالت شکست استفاده شده است

 .توابع مشتری اضافه شده است نشان می دهد

  
 . 

 . 

 . 

 statevars 

 { 
  boolean crash; 
  . 
  . 
 msgsrv receiveKey () 
 { 
  crash = ?{true,false}; 
  if(!crash) 
  { 
   success = true; 
   self.halt(); 
  } 
  else 

  { 
   Tp.doAbort(); 
  } 
 } 
 

  

  معرفی خطاای از نمونه : ۵شکل 



  

  .نماييمبا توجه به نکاتی که در بالا گفته شد حال نتايج حاصل را بررسی می

 

  :در مشتریخطا  -۵,۱
 

نتايج نشان داد که بروز خطا در مراحل مختلف کار مشتری به غير از هنگامی که پرداخت صورت گرفته و 

. هنوز کليد دريافت نشده است تاثيری در شرايط امن بودن پروتکل ندارد و هميشه شرايط امن بودن برقرار خواهند بود

دهد که هر دو شرط ليد شکست روی دهد ، وارسی نشان میاما در صورتی که بعد از پرداخت و قبل از دريافت ک

دنباله خطا دار به اين صورت است که مشتری کالای کد . شوندصحت پرداخت پول و صحت دريافت کالا نقض می

. دهددر عين حال پول را در اختيار واسطه قرار می. دهدکند و در خواست را به فروشنده میشده را دريافت می

. دهدسپس واسطه کليد را به مشتری و پول را به فروشنده تحويل می. دهدز کليد را در اختيار واسطه قرار میفروشنده ني

در اين فاصله اگر که مشتری قبل از دريافت کليد دچار شکست شود با آنکه پرداخت را انجام داده ولی کليدی دريافت 

دهد که در اين پروتکل به منظور حفظ اين نشان می. دشواين موضوع باعث نقض هر دو شرط امنيت می. نکرده است

  .شرايط ، مشتری بعد از پرداخت نبايد دچار شکست شود

  

  :خطا در فروشنده -۵,۲
 

بررسی بروز خطا در مراحل مختلف اجرای کار فروشنده نشان داد که ، همانند مشتری ، بروز خطا فقط زمانی 

. يد را برای واسطه فرستاده باشد ولی هنوز پرداخت را دريافت نکرده باشدکند که فروشنده کلشرايط امنيت را نقض می

کنيم و در اينجا از بيان مثال خطا دار صرف نظر می. در ساير موارد با وجود خطا همچنان تمام شرايط برقرار خواهند بود

د مشتری ، فروشنده نيز در مراحل همانن. کنيم که مثال آن بسيار شبيه مثال خطا در مشتری استبه همين نکته بسنده می

  .پايانی نبايد دچار شکست شود

  

  :خطا در واسطه -۵,۳
 

اين امر . تواند دچار شکست شود در حالی که شرايط امنيت پروتکل نقض نشودواسطه فقط در مرحله اول می

ه دارد که به هر دوی نيز کاملا بديهی است زيرا در اين پروتکل واسطه نقش کليدی ارائه دهنده سرويس را بر عهد

  .دهد و در نتيجه شکست آن باعث شکست کل پروتکل خواهد شدمشتری و فروشنده سرويس می

  

 

 :گيری و کار آينده  نتيجه-۶

 

تر از   پروتکل کاملا مشخص شد که سادگی اين کار با استفاده از زبان ربکا به مراتب بيشسازی  مدلدر ضمن 

 استراتژی تبديل کد ؛باشد بته زبان پروملا يک زبان قديمی، پايدار و امتحان پس داده میال. باشد کار با زبان پروملا می



اما اگر بتوان امکان نوشتن خصوصيات را مستقيما به زبان ربکا . رسد  استراتژی مقعولی به نظر میربکا به کد پروملا

سازی بعضی از   در ضمن پياده.وملا نشودتر است تا ديگر استفاده کننده درگير استفاده از پر اضافه کرد بسيار به

ها  توان از آن بينی خصوصياتی در آن هنوز نمی های زبان ربکا هنوز به اتمام نرسيده و بنابراين با توجه به پيش قسمت

ی زيادی قدرت لازم را بدست  رسد زبان ربکا در صورت اضافه شدن اين خصوصيات تا اندازه به نظر می. استفاده کرد

  .يابی شود در کنار سادگی در استفاده ابزار مناسبی برای درستیآورد و 

به خصوص در قسمت واسطه ممکن است کارها و اتفاقات . ها باشد تر از اين حرف تواند پيچيده پروتکل مطرح شده می

ن اين مدل توا  در ضمن در مدل ما از هر موجود فقط يک نمونه وجود داشت و مدل دنيای بسته بود، می.بيشتری بيافتد

يابی ترکيبی خيلی معنا   در ضمن به دليل کوچک بودن مدل درستی.تر و مدل دنيای باز تبديل کرد را به مدلی حقيقی

در آينده به اين کارها خواهيم . توان اين انتخاب را هم در نظر گرفت ندارد ولی در صورت پيچيده شدن مدل می

  .پرداخت
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  : سيستمسازی  مدلا برای  کد ربک– ۱ی  ضميمه

 
reactiveclass Customer (4) 
{ 
 knownobjects 
 { 
  Merchant m; 
  ThirdParty tp; 
 } 
  
 statevars 
 { 
  boolean abort; 
  boolean success; 
  boolean payment; 
  boolean egood; 
 } 
  
 msgsrv initial() 
 { 
  abort = false; 
  success = false; 
  payment = false; 
  egood = false; 
 
  self.downloadEGood(); 
 } 
  
  
 msgsrv downloadEGood() 
 { 
  egood = true; 
  m.receivePurchaseOrder(); 
 } 
  
 msgsrv receiveEncryptedGood(boolean isCorrectGood) 
 { 
  if(isCorrectGood){ 
   tp.receivePaymentToken(); 
  }else{ 
   tp.doAbort(); 
  } 
 } 
  
 msgsrv correctPayment() 
 { 
  payment = true;  
 } 
  
 msgsrv receiveKey() 
 { 
  success = true; 
  self.halt(); 
 } 
  
 msgsrv halt() 



 { 
  self.halt(); 
 } 
  
 msgsrv doAbort() 
 { 
  abort = true; 
  self.halt(); 
 } 
} 
 
reactiveclass Merchant (4) 
{ 
 knownobjects 
 { 
  Customer c; 
  ThirdParty tp; 
 } 
  
 statevars 
 { 
  boolean abort; 
  boolean success; 
 
  boolean isCorrectGood; 
 } 
  
 msgsrv initial() 
 { 
  abort = false; 
  success = false; 
 
  isCorrectGood = false; 
 } 
 
   
 msgsrv receivePurchaseOrder() 
 { 
  isCorrectGood =?{true, false}; 
 
  if(isCorrectGood){ 
   c.receiveEncryptedGood(true); 
  }else{ 
   c.receiveEncryptedGood(false); 
  } 
 
  tp.receiveKey(); 
 } 
  
 msgsrv receivePaymentToken() 
 { 
  success = true; 
 } 
  
 msgsrv doAbort() 
 { 
  abort = true; 



 } 
} 
 
reactiveclass ThirdParty (4) 
{ 
 knownobjects 
 { 
  Customer c; 
  Merchant m; 
 } 
  
 statevars 
 { 
  boolean waitForToken; 
  boolean waitForKey; 
  boolean abort; 
  boolean success; 
 
  boolean isValidToken; 
  boolean firstSendToken; 
 } 
  
 msgsrv initial() 
 { 
  waitForToken = true; 
  waitForKey = true; 
  abort = false; 
  success = false; 
 
  isValidToken = false; 
  firstSendToken = false; 
 } 
  
 msgsrv receiveKey() 
 { 
  waitForKey = false; 
   
  if(!waitForToken){ 
   self.checkToken(); 
  } 
 } 
  
 msgsrv receivePaymentToken() 
 { 
  waitForToken = false; 
   
  if(!waitForKey){ 
   self.checkToken(); 
  } 
 } 
 
 msgsrv checkToken() 
 { 
  isValidToken =?{true, false}; 
 
  if(isValidToken){ 
   c.correctPayment(); 



   self.sendTokenKey(); 
  }else{ 
   self.doAbort(); 
  } 
 } 
 
 msgsrv doAbort() 
 { 
  c.doAbort(); 
  m.doAbort(); 
  abort = true; 
 } 
 
 msgsrv sendTokenKey() 
 { 
  firstSendToken =?{true, false}; 
 
  if(firstSendToken){ 
   m.receivePaymentToken(); 
   c.receiveKey(); 
  }else{ 
   c.receiveKey(); 
   m.receivePaymentToken(); 
  } 
 
  success = true; 
  waitForToken = true; 
  waitForKey = true; 
 } 
} 
 
main 
{ 
 Customer c(m, tp):(); 
 Merchant m(c, tp):(); 
 ThirdParty tp(c, m):(); 
} 
 


